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CYBERANGRIFFE

Ein lukratives Geschaftsmodell

Infolge zunehmender Digitalisierung und globaler Vernetzung sind Unternehmen
aller GroRen und Branchen mehr denn je im Visier von Hackern. Denn Cyber-
attacken sind fir Internetkriminelle vor allem eines: ein florierendes Geschaftsmodell.

Ausgerechnet Weihnachten. Eigentlich versetzen die umsatzstarksten Monate

die deutschen Elektronikhadndler alle Jahre wieder in Festtagsstimmung. Handys,
Fernseher, Laptops rangieren schlieRlich auf den Wunschlisten von GroR und Klein
weit vorn. Doch dann griffen Hacker mit einem Verschliisselungstrojaner die Ser-
ver eines Handelsunternehmens an, der Ransomware-Angriff legte Teile des Wa-
renwirtschaftssystems und der Kassen lahm. Kunden konnten zwar weiterhin
einkaufen, aber weder Waren bestellen noch abholen oder zuriickgeben. Rund
1000 Mérkte in Europa waren betroffen, mehr als 400 allein in Deutschland. Ur-
springlich hatten die Datendiebe 240 Millionen US-Dollar Lésegeld gefordert,
senkten die Summe dann aber auf 50 Millionen.

o Kein Back-up, kein Mitleid*

Nach Féllen wie diesem mUssen die Autoren des Jahresberichts zur Lage der IT-Si-
cherheit in Deutschland nicht lange suchen. ,Nie war die Gefahr, durch einen Cy-
berangriff aus dem Markt gedrangt oder empfindlich geschadigt zu werden, gré-
Rer als heute”, warnt Manuel Bach, Leiter des Referats ,Cyber-Sicherheit fir Klei-
ne und Mittlere Unternehmen” im Bundesamt fiir Sicherheit in der Informations-
technik (BSI). Gleichzeitig fehle es an IT-Dienstleistern, die Unternehmen gegen die
Attacken verteidigen kdnnten. Das BSI warnt vor einem grundsatzlichen Engpass
beim Personal fir den Umgang mit IT-Sicherheitsvorfallen.

Erpressung als Geschaftsmodell
Praktisch jedes Unternehmen in Deutschland wird Opfer. 84 Prozent waren im Jahr (@

2022 betroffen, weitere neun Prozent gingen davon aus. ,, Inzwischen sollte jedem
klar sein, dass die groRe Mehrheit der Cybervorfalle und -katastrophen schlicht

und ergreifend Zufallstreffer oder Kollateralschidden sind, denn die meisten Angrif- ik ONLINE

fe werden nicht gezielt auf einzelne Unternehmen ausgefiihrt, sondern sind eher

ein breites Geschéftsmodell der modernen Erpressung”, warnt Markus J. Krauss, Ausfihrliche Infos zum Thema
Head of Cisco Cloud Security bei Cisco Systems, Eschborn. Den Schaden durch Cybersicherheit in Unternehmen

Diebstahl von IT-Ausriistung und Daten, Spionage und Sabotage bezifferte der Digi- finden Sie auf den Internetseiten
talverband Bitkom in 2022 auf rund 203 Milliarden Euro. Sprunghaft gestiegen sind  des Bundesamits fiir Sicherheit in

laut Studie zuletzt die Angriffe aus China und Russland. 43 Prozent der Befragten der Informationstechnik (BSI):
identifizierten mindestens eine Attacke aus China, 36 Prozent machten einen Urhe-
ber aus Russland aus. www.bsi.bund.de
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Wenig beruhigend auch: Die Angreifer
gehen immer professioneller vor. Jeder
zweite Tater kommt aus dem organisier-
ten Verbrechen. 2021 lag deren Anteil
gerade mal bei 29 Prozent. Bitkom-Pra-
sident Achim Berg beobachtet: , Spéates-
tens mit dem russischen Angriffskrieg
gegen die Ukraine und einer hybriden
Kriegsflhrung auch im digitalen Raum
ist die Bedrohung fur die Wirtschaft in
den Fokus von Unternehmen und Poli-
tik gertickt.” Aber auch der massive Di-
gitalisierungsschub seit Beginn der Co-
ronapandemie lieR die digitalen Angriffe
hochschnellen.

Jedes Unternehmen ist gefahrdet

Andreas Schmidt leitet beim Bundes-
prasidialamt das Referat IT und Geheim-
schutz und ist dessen IT-Sicherheitsbe-
auftragter. Als ISO-27001-Auditor und
IS-Revisor fihrt er darliber hinaus bei
Unternehmen Audits und Revisionen

Niitzliche Links

Kleine und mittlere Unter-
nehmen (KMU) werden
zunehmend Ziel von
Cyberattacken. Nicht
selten flihren diese zu immensen
Schaden, bis hin zur Existenzbedrohung,
und schwéchen die Unternehmensrepu-
tation. Auf der BSI-Homepage finden
Sie ausgewahlte Tipps fiir Firmen ohne
[T-Expertise und fir Unternehmen, die
sich bereits eigene oder extern
beauftragte IT-Fachleute leisten.
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Andreas Schmidt, Leiter des Referats IT und Geheimschutz,
sucht man wirklich gut aufgestellte Unternehmen leider hau

unter anderem nach der Methodik des
IT-Grundschutzes des BS! durch. Fur ihn
gibt es drei Gruppen: Unternehmen, die
auf gut Gllick hoffen, dass nichts pas-
siert, und deshalb noch gar nicht syste-
matisch an das Thema herangegangen
sind. Eine zweite Gruppe muss handeln,
weil ein Vorstand oder ein bedeutender
Kunde dies einfordert. Sie weil} aber gar
nicht, wie sie das Thema Uberhaupt an-
gehen soll. Die dritte Gruppe ist gesetz-
lich verpflichtet, bestimmte Sicherheits-
mafRnahmen einzuhalten. Aktuell sind
vor allem die Betreiber Kritischer Infra-
strukturen (Kritis) betroffen. , Anfangs
gehorten zu dem Kreis zum Beispiel

die Energieversorger, heute sind es

eise

HANNOVER 2023

15.-16. MARZ

aber auch

Schrmdit

uppe sicher noch

einmal starker aus-
wetsn. Schymiats Fazit: |, Beim Thema

ch vom BSI beobach-
rrtum ist, dass viele

t che Unternehmen glauben,
ssen zu klein, um ein lohnendes Ziel
r einen Angriff darzustellen. Sie sind




Erste Hilfe bei IT-Sicherheits-
vorfallen

Auch wenn die Gefahr von Cyberatta-
cken hinlanglich bekannt ist, trifft es
viele Unternehmen dann doch iiber-
raschend. Was bei einem IT-Sicherheits-
vorfall organisatorisch,
rechtlich und technisch
z2u beachten ist, erfahren
Sie hier:

O]

deshalb nicht addquat geschitzt.” Da-
bei kdnnten auch kleine und mittelgro-
Re Unternehmen (KMU) mit begrenzten
personellen und finanziellen Ressourcen
mit kostenglnstigen MafRnahmen und
Vorsorge Angriffe abwehren und den
Schaden begrenzen. , Fir einen Vor-
stand oder Geschéftsflihrer gehort das
Thema deshalb ldngst ganz oben auf die
tagliche Agenda”, unterstreicht Krauss
von Cisco.

Eine signifikante Bedrohung

Wie grol3 der Schaden sein kann, weil3
die Wirtschaftspriifungs- und Bera-
tungsgesellschaft PwC. 88 Prozent
der befragten deutschen Unterneh-
men waren in den vergangenen drei
Jahren Opfer einer Cyberattacke, die
mindestens 10000 Euro Schaden ver-
ursacht hat. Bei knapp jedem dritten
Attackierten waren es unter 100000
Euro, bei 26 Prozent jedoch zwischen
100000 und einer Million Euro und bei

CYBERSICHERHEIT

gital Trust Insights 2023". Zwei Drittel
der Befragten erachteten Cyberkrimi-
nelle als die signifikanteste Bedrohung
fur ihre Organisation. Danach folgten
Hacker (42 Prozent), Wettbewerber
(39 Prozent) sowie aktuelle, ehemalige
und freie Beschéftigte (36 Prozent). Zu
den haufigsten erwarteten Einfallstoren
zahlen E-Mails (46 Prozent), mobile End-
gerate (44 Prozent) und cloudbasierte
Angriffsvektoren (34 Prozent).

Sicherheitstechnologie oft veraltet
Eine aktuelle Cisco-Studie kommt zu

dem Schluss: Lediglich 20 Prozent
der Entscheider fur IT-Sicherheit in

13

Deutschland sind davon Uberzeugt, die
gravierendsten Risiken bewaltigen und
groRere Vorfalle vermeiden zu kénnen.
Und 48 Prozent sagen, dass die Sicher-
heitstechnologien in ihrem Unterneh-
men veraltet sind. Doch das ist nur der
eine, technologische Teil des Gesamt-
problems. Dr. Alexander Koppen, Part-
ner bei PwC Deutschland im Bereich
Cyber Security and Privacy, beobachtet,
dass ,viele Unternehmen ihre Cyber-
strategie auf Leitungsebene noch gar
nicht definiert haben”. Zunachst misse
deshalb aus Geschaftsmodell, regula-
torischen Anforderungen, Bedrohungs-
lage und Risikobereitschaft ein spezi-
fischer Ansatz hergeleitet werden. In

30 Prozent sogar mehr als eine Million

] 8 ) ) Manuel Bach, Leiter, Referat ,Cyber-Sicherheit fiir Kleine und Mittlere Unternehmen”, BSI: ,Nie war die Gefahr,
Euro, heif3t es in der Studie ,Global Di-

durch einen Cyberangriff aus dem Markt gedrangt oder empfindlich geschidigt zu werden, griBer als heute.” ‘

DIE KONGRESSMESSE FUR SECURITY-EXPERTEN

Wir sind dabei:

ljamf

e herel| net " Autorisierter Handler
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Eine BSI-Checkliste informiert tiber die wichtigsten Basiselemente der IT-Sicherheit:

e Updates: Halten Sie lhre Software durch Sicherheits-Updates auf dem neuesten Stand.

e Passworter: Verwenden Sie starke und unterschiedliche Passworter. Hierfiir konnen Sie emen

Passwortmanager nutzen.

e 7wei-Faktor-Authentisierung: Neben dem ersten Faktor (meist Passwort) nutzen Sie in &
einem zweiten Schritt zum Beispiel Ihren Fingerabdruck oder eine TAN. 2

e Virenschutz: Antivirenprogramme {berpriifen den gesamten Rechner auf Anzeichen einer

Infektion. Updates nicht vergessen.

e Firewall: Sie schiitzt vor Angriffen von auRen und verhindert, dass schédliche Programme

Kontakt vom Gerat zum Internet aufnehmen.

e Backup: Ohne vorhandene und lesbare Datensicherung kdnnen im Zweifelsfall keine

Daten wiederhergestellt werden.

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

einem zweiten Schritt geht es um die
Regelung der Governance. ,Wer hat
welche Verantwortlichkeiten und wie
sind diese Uber die Unternehmensgrup-
pe verteilt, etwa zentral oder dezentral.”
Darlber hinaus mussten Cyberrisiken
auch quantifiziert werden.

B
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.Die wenigsten Unternehmen haben

eine Antwort darauf, welchen finanze -
len Schaden Cyberrisiken anrichten «on-
nen. Und um welche Hohe sie ca
siko mit entsprechenden Investt
minimieren kdnnen.” Von den organi-

satorischen Mallnahmen missien die

C

; 1

Markus J. Krauss, Head of Cisco Cioud Security, Cisco Systems: ,Die meisten Angriffe werden nicht gezieft auf
einzelne Unternehmen ausgefiihrt, sondern sind eher ein breites Geschéaftsmodell der modernen Erpressung.”

IHK WirtschaftsFORUM 02|03.23

Untemenmen deshalb auch zu einer Ef-
fektivi essung kommen. Dabei hel-
= porting und Audits techni-
sche MzBnzhmen wie Pentesting. Un-

na Venwundbarkeiten. Zu gangigen
-Security-Ubungen zahlen zudem der

und Blue Teams, die die Aufgabe der
ger Ubernehmen.

Faktor Mensch

Ot ist es nicht einmal ausgekltgel-

e Technik, die den Kriminellen das

Tor zum Datenschatz eines Unterneh-
mens offnet. Fur Cisco-Manager Krauss
ist der Faktor Mensch immer das
schwachste Glied in der Kette. Beim
Phishing (Fischen nach Passwaortern),
der bekanntesten Form des sogenann-
ten Social Engineering, nutzen Betrlger
die Gutmditigkeit oder Hilfsbereitschaft
ihrer Opfer aus, indem sie versuchen,
deren Vertrauen zu gewinnen. Telefo-
nisch melden sich zum Beispiel angeb-
liche Microsoft-Mitarbeiter, die in gebro-
chenem Englisch behaupten, dass der
Rechner von Viren befallen sei. Sie bie-

Broschiire ,,Cyber-Sicherheit
fiir KMU”

Das BSI bietet mit der Broschiire
.Cyber-Sicherheit fiir KMU" vor allem
kleinen und mittelstandischen Unter-
nehmen einen leicht verstandlichen
Einstieg, um das Cyber-Sicherheits-
niveau zu verbessern. Sie informiert
unter anderem dar{iber, wer fiir die
Informationssicherheit im Unternehmen
verantwortlich ist, warum Patches und
Updates regelméBig installiert werden
sollten, warum ein Virenschutzpro-
gramm notwendig und eine Datensiche-
rung so wichtig ist. www.bsi.bund.
de G% Cyber-Sicherheit fiir
KMU
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Frau Ministerin, warum geraten
verstarkt kleine und mittelstandi-
sche Unternehmen ins Visier von
Hackern?

Durch den Digitalisierungsschub ge-
raten vor allem KMU zunehmend ins
Visier von Cyberangriffen, da diese im

Cyberangriffen in das Digitalisie-
rungsprogramm Distral aufgenom-
men?

Um KMU zukunftssicher aufzustel-
len, wurde die Férderung von neuen
Ldésungen vor Hacker- und IT-Angrif-
fen in Hessens grotem Programm im

Professor Kristina Sinemus, hessische Ministerin fiir digitale Strategie und Ent-
wicklung, Gber das Programm Distral (Eigenschreibweise Distr@Il), das anwen-
dungsorientierte Ldsungen fiir die Cybersicherheit von Unternehmen fordert

Welche Investitionen von KMU in
die Cybersicherheit kénnen gefor-
dert werden?

Vor allem die Entwicklung neuer Pro-
gramme und Verfahren zum Scannen
von Schwachstellen und die Weiter-
entwicklung bestehender Softwarelo-

15

Vergleich zu groReren Unternehmen
haufig Uber schwéchere Sicherheits-
systeme und ein geringeres IT-Budget
verfligen.

Bereich Digitalisierung, Distral, aufge-
nommen. Damit werden gezielt und
in Deutschland einmalig anwendungs-
orientierte Lésungen fir die Cyber-
sicherheit von KMU in Hessen gefor-
dert.

sungen.

Die Fragen stellte Petra Menke,
IHK Frankfurt.

Deshalb haben Sie jiingst die Fér-
derung von SchutzmaRBnahmen vor

ARENA
DER IDEEN

55 Aussteller der haptischen Werbung —
Live-Fachvortrage - Stadionfiihrungen -
digitale und innovative Kommunikationsideen

BARTENBACH

WERBE
MITTEL
TAG

Nur far
Fachbesucher -
Eintritt FREI

Jetzt hier anmelden!

Do., 9. Miarz 2023 -
9-18 Uhr | MEWA-Arena
www.werbemitteltag.de
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ten ihre schnelle Hilfe an und bitten um
Passworter.

Ausgefuchste Datendiebe gehen noch
einen Schritt weiter und profitieren letzt-
lich von leicht gemachter Recherche

in sozialen Medien. Schnell findet sich
dort der Name des IT-Verantwortlichen
oder CEO eines Unternehmens. Mit
dessen Namen meldet sich ein Betrliger
bei einem Mitarbeiter und fragt nach
einem Passwort. Oder ein CEO fordert
per Mail seinen Finanzer auf, umge-
hend eine Summe x flr einen Notfall zu
Uberweisen, weil sonst ein groRer Auf-
trag verloren gehe. Selbst mit der Ma-
terie Vertraute sind schon schwach ge-
worden, weil sie in solch einer Situation
nicht genau wissen, ob die Geschichte
wahr oder erlogen ist.

Nutzerrechte iiberpriifen

Kontinuierliche Schulungen sind des-
halb unerlasslich, um das Bewusstsein
der Mitarbeiter zu scharfen. Schmidt
vom Bundesprésidialamt fallt bei seinen
Audits zudem auf, wie fahrlassig vie-

le Unternehmen mit der IT-Sicherheit
umgehen. Ein Beispiel: Der Azubi, der
verschiedene Stationen durchlauft, hat
die meisten Nutzerrechte von allen und
wird wie ein Topmanager behandelt.
.Das haben die meisten gar nicht auf
dem Schirm”, moniert Schmidt. Wichtig
sei es auch, Meldeketten zu etablieren,
damit im Fall eines Angriffs schnell re-
agiert werden kann. Im Idealfall werde
der GAU regelmaRig getbt. Wenn ein
Mitarbeiter berichtet, dass etwas Komi-
sches auf seinem Bildschirm passiert,
wie muss dann wer reagieren? Schmidt:
.Die Entscheidungen, was im Notfall zu
tun ist, werden haufig viel zu spat ge-
troffen.”

. Kein Back-up, kein Mitleid”: Fir Unter-
nehmer, die bei der technischen IT-Si-
cherheit die grundlegenden Standards
nicht befolgen, haben Dr. Michael Kreut-
zer und Thomas Dexheimer kein Ver-
standnis. Die beiden Forscher arbeiten
am Nationalen Forschungszentrum fur

FOKUSTHEMA

Z Fraunhofer
st

CYBER RA

#

Dr. Michael Kreutzer {I.) und Thomas Dexheimer (1.}, Forscher im Nationalen Forschungszentrum fiir angewandte

Cybersicherheit Athene: ,Wenn Produktionssysteme angegriffen werden, kann eine Cyberattacke bis zur In-

solvenz fithren.”

angewandte Cybersicherheit Athene,
einer Einrichtung der Fraunhofer-Ge-
sellschaft, das zu den weltweit flhren-
den Forschungsinstituten fur Cybersi-
cherheit und Privatsphédrenschutz zahlt.
Laut Kreutzer muissen die Sicherungs-
kopien verschlisselt sein, an einem an-
deren physikalischen Ort als die operati-
ven Systeme liegen und die gesicherten
Daten durfen nicht Gberschrieben wer-
den kénnen. Zugleich sollen sie wieder
leicht einspielbar sein. ,Dazu mussen
die Verantwortlichen wissen, wo ge-

Newsletter fiir KMU

Uber speziell fiir die Zielgruppe kleine
und mittelstandische Unternehmen
zugeschnittene Warnungen, Tipps und
Tricks zum Thema IT-Sicherheit in
Unternehmen informiert der BSI-News-
letter. www.bsi.bund.de

O% KMU Newsletter

IHK WirtschaftsFORUM 02|03.23

nau alle Daten liegen und ob diese vom
Backup tatséchlich erfasst werden.”

Den Ernstfall proben

Entscheidend sei, dass Unternehmen
den Ernstfall Gben. Das Risiko eines er-
folgreichen Angriffs sinke, wenn die von
den Herstellern bereitgestellten Sicher-
heitsupdates schnellstmdglich einge-
spielt werden. Unerlasslich sei zudem
ein genauer Uberblick iiber die eigene
meist schnell gewachsene IT-System-
landschaft. Insbesondere gilt es, Syste-
me und Daten zu identifizieren, die be-
sonders schitzenswert sind. Kreutzer
warnt: ,Wenn etwa Produktionssyste-
me angegriffen werden, kann eine Cy-
berattacke bis zur Insolvenz fuhren.”
Um Unternehmen auf den Ernstfall vor-
zubereiten, bietet Athene Systemad-
ministratoren mafgeschneiderte Trai-
nings auf der Fraunhofer Cyber Range
an. ,Wir zeigen dort ganz praktisch in
einem virtuellen Unternehmensnetz-

lww)
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Mehr IT-Sicherheit im Homeoffice von Mitarbeitern erhoht gleichzeitig das Sicherheitsniveau

des gesamten Unternehmens.

e Der Arbeitgeber sollte seinen Mitarbeitern die notwendige IT-Ausstattung fiir zu Hause

zur Verfligung stellen.

e Benutzen Sie sichere Passwdrter und schiitzen Sie lhre Technik mit regelméRigen Updates.

e Ubertragen Sie erarbeitete Daten regelmaRig auf das zentrale Firmensystem.

e Schiitzen Sie Inren WLAN-Router vor unerlaubtem Zugriff.

e |egen Sie sich eine IT-Notfallkarte griffbereit hin, sodass Sie im Fall des Falles schnell reagie-

ren konnen.

o Stellen Sie sicher, dass nur Sie Zugriff auf die Unternehmens-IT haben.

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

werk mit Rechnern, Servern und Daten-
verkehr, wie man IT-Sicherheitsvorfélle
erkennt, abwehrt und welche Mal3nah-
men man einleiten muss”, erklart Dex-
heimer, der die Cyber-Range-Gruppe
leitet.

Prinzip ,,Zero Trust”
Selbst spezialisierte Unternehmen sind

betroffen, wie das Beispiel des Darm-
stadter IT-Dienstleisters Count and

DREI FRAGEN AN

Care zeigt. Im Sommer 2022 waren
nach einem Einbruch in dessen IT-Sys-
teme eine Vielzahl von Anwendungen
des Mutterkonzerns Entega lahmgelegt,
die Hacker kaperten Kundendaten des
Energieversorgers und boten diese im
Darknet zum Kauf an. Damit sich IT-An-
griffe nicht wie Flachenbréande ausbrei-
ten, empfehlen die Forscher den Unter-
nehmen das Prinzip ,, Zero Trust”. Ver-
traue keinem System, auch nicht deinen
eigenen, so das Paradigma. Von jedem

Rechner kénnte ein Angriff ausgehen,
da er gehackt sein konnte. Deshalb
mussten die Zugriffsrechte der Rech-
ner, Netze und die der Nutzer aufs Mi-
nimum reduziert und besser als bisher
Uberprift werden. Cloudexperte Krauss
weist auf eine weitere Gefahr hin: Es
werden nicht nur die Server verschlis-
selt und personenbezogene Daten im
Darknet verdffentlicht, sondern auch
noch alle Daten auf den Storagesyste-
men automatisch geldscht, ohne eine
Maoglichkeit der Wiederherstellung.
Denn das Backup wurde ebenfalls ver-
schlusselt. ,Deshalb muss auch das
Backup ausreichend geschtzt und ak-
tualisiert werden.”

Meldung beim BSI

Ist der Ernstfall eingetreten, kénnen an-
gegriffene Unternehmen Uber ein For-
mular auf der Website des BSI einen
Vorfall melden. Das Lagezentrum leitet
dann umgehend Tipps fur Sofortmal-
nahmen weiter. Das BSI geht nach Re-
cherchen im Darknet aber auch aktiv
auf angegriffene Unternehmen zu, oft-
mals, bevor diese Uiberhaupt den Angriff
wahrgenommen haben. ,In diesem ver-

Herr Gurris, knapp 50 Prozent

der Cybersicherheits-Vorfélle in
Unternehmen sind auf den Fak-
tor Mensch zuriickzufiihren. Wa-
rum schauen sich Firmen diese
Schwachstelle nicht genauer an?
Vielen Firmenleitungen ist nicht be-
wusst, welchen Zugewinn an Sicher-
heit sie mit regelméaRigen Schulungen
zu Angriffsmethoden, kompetenten
Ansprechpartnern und festgelegten
Notfallablaufen erreichen kénnen.

Alexander Gurris, Senior Cyber Security Analyst,
Hessen CyberCompetenceCenter, liber die Sensibilisierung
von Mitarbeitern fiir das Thema [T-Sicherheit

Was sind die haufigsten Einfallsto-
re fiir Hacker?

Der bevorzugte Angriffsweg ist die
E-Mail. Angreifer versuchen so an ver-
trauliche Informationen zu gelangen
oder verleiten die Empfanger, schad-
hafte Anhdnge zu 6ffnen. In der deut-
schen Industrie ist es nach wie vor
Ublich, Rechnungen im Excel- oder
Wordformat zu versenden.

IHK WirtschaftsFORUM 02]|03.23

Wie lassen sich Mitarbeiter fiir das
Thema Cybersicherheit besser sen-
sibilisieren?

Die besten Schulungsmethoden flih-
ren die Mitarbeitenden spielerisch in
das Thema ein. Standige Ermahnun-
gen per E-Mail fihren zur Ablehnung
der Thematik.

Die Fragen stellte Petra Menke,
IHK Frankfurt.
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Dr. Alexander Képpen, Partner, Bereich Cyber Security and Privacy, Pwc Deutsch-
land: ,Die wenigsten Unternehmen haben eine Antwort darauf, welchen finanziellen
Schaden Cyberrisiken anrichten kénnen.”

schitsselten Teil des Internets vertffentlichen die Ransom-
ware-Gruppen, wen sie angegriffen haben und manchmal
sogar schon einen Teil der abgeflossenen Daten. Ziel der An-
greifer ist es dabei, den Druck auf die Angegriffenen zu erho-
hen”, so Bach.

Netzsicherheit erhohen

Die Zunahme von Cyberattacken ruft immer starker den Ge-
setzgeber auf den Plan. Den rechtlichen Rahmen setzt das
seit Juli 2015 glltige Gesetz zur Erhéhung der Sicherheit in-
formationstechnischer Systeme (IT-Sicherheitsgesetz/IT-
SiG). Mit verbindlichen Mindestanforderungen an die IT-Si-

Hessen CyberCompetenceCenter

s ®  Um kleine und mittelstandische Unternehmen,

&2 Einrichtungen der Landes- und Kommunalverwal-
AT tung sowie Organisationen oder Einrichtungen mit
wichtiger Bedeutung fir das staatliche Gemeinwe-
sen (Kritis) in puncto Cybersicherheit zu unterstiitzen, hat das
hessische Innenministerium das Hessen CyberCompetenceCenter
(Hessen3C) eingerichtet. Dessen Aufgabe ist es, die Sicherheit in
der Informationstechnik des Landes zu erhéhen, cyberspezifische
Gefahren abzuwehren sowie die Effizienz der Bekampfung der
Cyberkriminalitét zu steigern. Hessen3C arbeitet hierzu eng mit
der hessischen Polizei, dem Landesamt fiir Verfassungsschutz und
dem Landeskriminalamt zusammen.

295M? TOWNHOUSE
IMPOSTMODERNEN STIL
FRANKFURT-ALTSTADT
OBJEKT ID: 1631

PREIS: AUF ANFRAGE

IMMOBILIE DES MONATS

a.295m2 5
Bedarfsausweis, 60,55 kWh/(m2-a), B, Gas, Baujahr 1988

Haben wir lhr Interesse fiir diese
einzigartige Immobilie geweckt?

Dann rufen Sie einfach Susanne Récken in unserem
Frankfurter Biiro unter 069 - 23 80 79 30 an oder schreiben
Sie uns eine Email an susanne.roecken@ppsir.de.

Peters
& Peters

Sie mochten lhre Immobilie zeitnah
verkaufen und u. a. hier bewerben?

Sotheby’s

INTERNATIONAL REALTY

Dann rufen Sie einfach Olivier Peters in unserem
Frankfurter BlUro unter 069-23807930 an oder
schreiben Sie uns eine Email an olivier.peters@ppsir.de.

Wir freuen uns auf Sie!

Mitglied der

FRANKFURTER
IMMOBILIENBORSE

bei der IHK Frankfurt am Main

CAPITAL
FOCUS
DIE WELT

SOTHEBY'S INTERNATIONAL REALTY

1.000 24.000 75
80ROS MAKLER LANDER

Danziger StraBe 50 a | ArndtstraBe24 | LouisenstraBe 84
65191 Wiesbaden 60325 Frankfurt ‘ 61348 Bad Homburg
0611-89 0592 10 069 -23807930 06172-94 49153

peters-sothebysrealty.com
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Allianz fir Cybersicherheit

Fiir einen erfolgreichen Umgang mit
Cyberrisiken sind fiir Unternehmen aller
GréRen und Branchen aktuelle Informa-
tionen, Wissens- und Erfahrungsaus-
tausch sowie der stetige Ausbau von
Sicherheitskompetenzen unerlésslich.
Im Rahmen einer kostenlosen Mitglied-
schaft in der Allianz fiir Cybersicherheit
tauschen sich bereits tiber 6700 Unter-
nehmen aus und arbeiten gemeinsam
daran, wie IT-Sicherheitsmanahmen
angemessen umgesetzt werden kdnnen.

 www.allianz-fuer-cybersicher
heit.de

cherheit verbessert es vor allem den
Schutz der Kritischen Infrastrukturen
(Kritis) und erhéht die Netzsicherheit in
den Bereichen, deren Ausfall oder Be-
eintrachtigung dramatische Folgen fur
Wirtschaft, Staat und Gesellschaft in
Deutschland hatten. AuRerdem besteht
eine Verpflichtung von Kritis-Betrei-
bern zur Meldung von erheblichen IT-Si-
cherheitsvorfallen an das BSI. Um den
Schutz den aktuellen Gegebenheiten
anzupassen, wurde im April 2021 das
IT-Sicherheitsgesetz 2.0 verabschiedet.
Demnach mussen alle Kritis-Betreiber
spatestens bis zum 1. Mai 2023 erwei-
terte Sicherheitsmafnahmen fir ihre IT
umsetzen.

Existenzbedrohende Schaden

.Verstoften Unternehmen gegen das
Gesetz, droht ihnen nicht nur ein finan-

TUVNORD

FOKUSTHEMA

Dr. Thomas Lapp, Rechtsanwalt und Fachanwalt
geldforderungen nach einem Cyberangriff zahler

zieller Schaden infolge eines Produk-
tionsausfalls, sondern es kdnnen auch
Schadenersatzforderungen von Kun-
den kommen”, sagt Dr. Thomas Lapp,
Rechtsanwalt und zertifizierter Me-
diator, Fachanwalt fir Informations-
technologierecht, Frankfurt. Selbst bei
einer kleinen mittelstdndischen GmbH,
die nicht unter das IT-SiG fallt, sei die
Unternehmensleitung zur ordnungs-
geméRen Unternehmensfihrung ver-
pflichtet. Dazu zahlen auch angemesse-
ne Malinahmen zum Schutz gegen Cy-

Vorsprung durch Qualifizierung

TUV NORD Akademie - Ihr Weiterbildungsspezialist
im Rhein/Main-Gebiet

chnologierecht: ,Wenn Mandanten bei Lose-
nere, dass das Geld weg ist.”

berbedrohungen. ,Sichert das Unter-
nenhmen die IT nicht entsprechend ab,
kann dies sogar zur personlichen Haf-
tung der Geschaftsfihrer fihren”, so
Lapp.

.Der GAU wire, dass das Unternehmen
wegen eines langeren Produktionsaus-
falls Insolvenz anmelden muss. Unter-
nehmen, die eine ldngere Zeit einen
IT-Ausfall erleiden, drohen existenzbe-
drohende Schaden.” Bei Losegeldforde-
rungen mahnt der Anwalt zur unbeding-

= Viele Seminare auch als
Webinar buchbar

m Zugeschnitten auf die
Herausforderungen von morgen

= Alle Seminare auch Inhouse
buchbar .




Lagebericht 2022

Mit seinem Bericht zur Lage der
[T-Sicherheit in Deutschland legt das
Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) als die
Cyber-Sicherheitshehdrde des Bundes
jahrlich einen umfassenden Uberblick
tiber die Bedrohungen im Cyberraum
vor. In 2022 bewertet der Bericht auch
die IT-Sicherheitslage im Kontext des
russischen Angriffskrieges auf die Ukrai-
ne. www.bsi.bund.de @)% Be-
richt IT-Sicherheit

ten Vorsicht. ,Wenn Mandanten zahlen,
ist das einzig Sichere, dass das Geld
weg ist. Es ist ndmlich keinesfalls aus-
gemacht, dass der Geschadigte im An-
schluss wieder Zugriff auf seine Daten
beziehungsweise alle Daten bekommt.”
Die Erpresser kénnten zudem nach wie
vor die gestohlenen Daten Dritten ver-
kaufen. Und last, but not least, unter-
stlitze man die organisierte Cyberkrimi-
nalitat.

Cyberpolice: Kosten und Nutzen

Um sich zu schiitzen, schlieRen vie-

le Unternehmen eine Cyberversiche-
rung ab oder denken zumindest dariber
nach. Aus Sicht von Krauss hat bereits
der Assessment-Prozess den Vorteil,
dass ein Unternehmen Risiken erken-
nen kann, derer es sich zuvor gar nicht
bewusst war. Anwalt Lapp ergénzt:
.Eine Cyberpolice hat den entscheiden-
den Vorteil, dass der Geschéadigte einen

CYBERSICHERHEIT

gewissen finanziellen Ausgleich, Erstat-
tung von Kosten sowie Unterstltzung
bekommen kann: Denn egal, wie sich
ein Unternehmen geschuitzt hat, an-
greifbar ist man immer.” Versicherungs-
nehmer mussten aber genau schauen,
welcher Schaden wie abgedeckt ist und
welche Ausschlisse es gibt. Gleichzei-
tig gelte es, Kosten und Nutzen abzuwa-
gen. Denn die massiv gewachsene Zahl
an Cyberangriffen auf Unternehmen
fuhrt zu immer aufwendigeren Verhand-
lungen bei der Absicherung von Risi-
ken. Der Trend geht zu deutlich héheren
Pramien bei geringerem Schutz, gestie-
genen Selbstbehalten und einer zuneh-
menden Zahl von Ausnahmen in den
Vertragen.

Die neue Normalitat

Fur die Wirtschaft bleibt Cybersicher-
heit auch kinftig ein Topthema. Die
vom Digitalverband Bitkom in 2022 be-
fragten Unternehmen erwarteten in den
kommenden zwolf Monaten eine weite-
re Zunahme von Cyberangriffen. 42 Pro-
zent der Unternehmen rechneten mit
einem starken Anstieg, 36 Prozent mit
einem eher starken. Gut geristet sind
die potenziellen Opfer nicht. , Selbst bei
gut aufgestellten Unternehmen gibt es
noch viele Liicken bei den Mobiltech-
niken, also Smartphones, die dienstli-
che Daten, etwa aus der Cloud, abrufen
konnen”, stellt Schmidt fest. Und Kop-
pen von PwC ergénzt: ,Flr den Mittel-
stand wird das Thema OT-Security (ope-
rative Technologie) der Maschinen und
Anlagen im Unternehmen immer wich-
tiger, da IT und OT zunehmend konver-
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gieren. Risiken bestehen zum Beispiel
bei der Fernwartung oder den Netzlber-
gangen zwischen IT und Produktions-
bereichen.” Auch hier missten die Zu-
standigkeiten klar definiert und Abwehr-
fahigkeiten aufgebaut werden. Das sei
eine der grof3ten Herausforderungen.

Fur Cisco-Manager Krauss steht des-
halb fest: , Keine Geschaftsleitung
kommt heute darum herum, sich mit
Cybersicherheit zu beschaftigen — und
das jeden Tag von Neuem, denn die
neue Normalitat ist das konstante Risi-
ko einer Cyberbedrohung, genauso wie
jede andere kritische Unternehmensan-
forderung.” Anwalt Lapp beschreibt die
Herausforderung mit dem Balanceakt
auf einem groRen Gymnastikball, der
stdndig in Bewegung ist. , Nur wer sich
mitbewegt, stiirzt nicht ab und schitzt
so sein Unternehmen bestmaglich vor
Cyberattacken.”

Eli Hamacher
Freie Journalistin, Berlin
eh@elihamacher.de
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